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IDA L'usine a Gaz

Intro

Il est 1:00 du mat', et suite a une suggestion de petit « tuto » sur ida je me
tords dans mon lit, pleins d'idées ... ou plutét ce tuto me prends la téte alors je
m'y attelle.

Alors IDA, certains disent « C'est une usine a gaz », et ben ... oui carrément,
personnellement je pense que c'est la hotte du pere noél !
Je vous propose donc une petite visite guidée. (nocturne :( )

Mettre en place le debugger

IDA c'est bien mais lorsqu'on ouvre notre premier PE, on ne peut pas le debug
dessuite. Il faut choisir le bon debugger.

4 Load a new file @

Load file F:\MN-PRitUtD, exe as

Portable executable for 80386 (PE) [pe.ld
M3-DOS executable (EXE) [dos,ldw]
Einary file

Ici On desass le .exe

Processar bype

Inkel B0xE6 processors: metapc b Set
Analysis

Loading segment | 02200000000
Enabled

Loading offset | 0:00000000 Indicator enabled

Options

Create segments [ T FEEEl ]

[] Load resources
Renarme DLL entriss
[ manual load l
Fill seament gaps
The second group
Maks imparts segment [ Processor options ]
[] Create FLAT group

Kernel options 2 ]

DLL direckory | C\WINDOWS

[ OK H Cancel ][ Help

= [ L) Mo debugger ENE IRl alE |ﬁ (7]
Mo debugger

Local Bochs debugaer
Local Win32 debugaer
Femate GOE debugger
Remate Win32 debugoer

Windbg debugager

Enurmns WE

Comme c'est un PE on choisit « Local Win32 debugger »



i . | | 2 debugger v| 'i'l' ok |?§T 7]
|

Yeah ! C'est vert on peut Debug !!!

Oui mais on peut aussi poser des Breakpoints (bp) car avant c'était pas
possible.

Du coup pour poser un bp = F2.

La suite c'est comme pour OLLY :

F9 = Run , F8=Fonction suivante, F7= Pas a Pas (ca donne des crampes)

ltl i 3

La => sub_4021E5 proc near

J'ai posé un super

bp au pif sur un xor arg_@= dword ptr &

ush edi ,

nou edi, [esp+li+arg 0] E
not ecx :
Xor al, al :
cld !
repne scash :
not ecx :
pop  edi :

Bref quand c'est rouge y'a un bp.
(F2 pour enlever)

Vous voulez lister les Bp ?

Options  Windows  Help

Voil3 ] |'ﬂ" Cuick debug view Chrl4+2 W..Il.l. Iﬁjl' ,ﬁ'l' - f l—d x p @
Debugager windows b
=7 Breakpoints " 16 Breakpoint st Ctri+Alk+B |
Watches ¥ .E.g. |_J
i *
fracing B Delete breakpaint
[ Start process Fa |

Bon okey, jusque la ca reste ... basique



La Graph View !

C'est une des nombreuses qualités d'ida, le mode « graph »

En général vous étes sur cette vue de base.

Mais le Hic c'est que quand vous voulez vous balader dans le code bah ... vous
savez plus comment revenir le (-) de OLLY ne marche pas.

Il suffit d'utiliser la touche « espace » pour basculer entre les vues.

vy

Vue « Graph » G
loc_ho220E:
push Eax
xor al, al
noy eax, [ebx+recx]
rol eax, 4
shl eax, ?
xor eax, 133742640
push ehx
mow ebx, [ebprarg 4]
oy [ehx+pcx], eax
nowy byte ptr [ebxeecxe1], @
pop ehx
pop eax
add ecK, N
cmp BCX, eax
jbe short loc_ h#22eE
i
Vue « Inside »
LULY o MU Z OT Aur di, dl
code 88482211 mnov eax, [ebx+ecx]
code 98492214 rol eax, n
code ;98402217 shl eax, 2
code 90402210 Xor eax, 13374266h
code :9040221F push ebx
code 00402220 mov ebx, [ebp+arg_u]
code : 90402223 mov [ebx+ec®], eax
code : 00402226 mov byte ptr [ebx+ecx+1], @
code : 00402228 pop ebx
code : 98402220 pop eax
code : 00402220 add ecx, 4
code : 80402233 cmp eCcy, eax

Pour rentrer dans un call il suffit de cliquer deux fois dessus.

On commence a toucher des choses cool non ?



Le Pseudo-Code

Parfois on se mélange un peu dans I'asm, et un pseudo code-c nous aidera a
comprendre la mécanique interne, du coup IDA le fait pour nous.

Allez dans votre fonction.

[

loc_hB220E:

push eax

®or al, al

mov eax, [ebx+ecx]

rol eax, 4

shl eax, 2

Xor eax, 13374266h

push ebx

mov ebx, [ebprarg_h]

mov [ebx+ecx], eax

mov byte ptyr [ebx+ecx+1], @

pop ebx

pop eax

add ecx, 4

cmp ecx, eax

jbe short loc_L0220E
Ll T

Puis faire F5 :

D4 Yiew-4 | |_E| Pseudocode-B [ | Pseudocode-& i<
int _ cdecl sub_4821FA(int a1, int a2)

{
int result; //f eax@i
unsigned int v3; // ecx@1
unsigned int wh; /7 STO4 4E2
int v5; // eaxi?

result = sub_ B@21E5(al);

ul = @;
do
{
vh | result;
uh =  ROL__{*{ DWORD =){al + ud}), A);

~

®( DWORD =)(a2 + vd) = 4 % ub
®( BYTE =)(a2 + vd + 1) = B;
result = uh;

ud = N

Bx13374266;

}
while { vd <= vl });
return result;

Magique non ? Pour revenir ? => Cliquez sur IDA View-A

Je sais pas vous ... mais perso je ne veux pas m'arréter la.



Le Renommage Ou Faconner son code !

Quand on dessas prendre des notes c'est bien, mais commenter et s'approprier
le code c'est encore mieux !

IDA propose de pouvoir tout renommer, les variables, les fonctions etc ... mais
elle permet aussi de commenter le code !

Let's run !

Commenter le code

Les commentaire en asm c'est « : », du coup taper « : » sur votre ligne, une

fenétre s'ouvre commentez !

4 Please enter text g|

Enter comment

prcare dig 1337 7

rol eax, U4
D - shl eax, 2
onne = X0r eax, 133742660 |; encore du 1337 7
push ebx
mowv ebx. Febp+ara 41

Renommer le reste

Vous venez de trouver ce que fait une fonction ou autre ? Oubliez le papier IDA
estla!

Clic droit ~ |push  eax
_ call sub 402204
=> -
test eax, eax
iz short lor ha2108
T ML Group nodes
7 Rename N
W Jurp ko operand Enter

[&] Tumn in & new window Alk+Enter - uTan



eax, glan =
JEP® & Rename address |
ebx X

eax | Address: Ox402148
sub | _
eax, farne |JE_F'!||J Vl
shoH
I Maximum length of new names | 15 v|
Lacal name prefix @@ W —
Local name ; uTyp
. [ Include in names list -
[ ] Public name : "THE
|:| Autogenerated name 5 hiind
=) [] weak name
D Create name anyway
"
986 0
l [ oK l [ Cancel ] [ Help ]
Donne :
call  sub 4022a4
test eax, eax
jz short Je Fail
¥
lal s B9
Je Fail : ; uType
push 10h
wt de passe ... ou pas "...J|push offset Caption ; "Hax@rized"”
push offset aTheGame ; “THE GAME"
push hDlg ; hind
call ds:HessageBoxA
jmp locret 4021E3

Autre exemple :

Ici je sais qu'a cet offset j'ai le PSEUDO autant le dire non ?

EDI BB12FB¥4 % Stack[ BoaeE

e EBP 8612FBO4 % Stack[ BAORE

g::gg:ig 1eah 0 Bl HE] ESP B012FABY & Stack[ 000K
pus eax

0482150 push  offset byte 81144 ETP BO4A214F by sub_%82@59:

00402155 call  sub_4082239 EFL 00000206

0482150 add  esp, 8 J; char byte_h@1144[200]

00492160 push  offset Sbyte HO1144 db 53h, 45h, 52h, 49h, 41h, 4Ch, 6C2h dup(9)

AO402165 call sub_4@821E5 I I



]L Rename address

Address: 0x401144

[arme | ke 901144

Address: 0x401144

Name | JEEIEE v
¥
latl b=y B
00402149 lea eax, [ebp+var CE]

AB4A214F push eax

A04A2158 push offset HSEUDD
Aa4A2155 call sub_uB2239
Aaue215a add esp, B
AB4A2168 push offset String
AaLA2165 call sub_uB21ES

0040216A add esp, 4
00402170 push  eax

00402171 lea eax, [ebp+uvar CE]
00402177 lea ebx, [ebp+var_100]

AaLA217D push ebx
AB4A217E push eax

Pas mal non ?
Ce qui donne dans les registres :

SR, S e

Avant
ENX 0B12FN36 % Stack[BO0BB67C]:0812FA36
EBY AB4B107C % data:String
ECX 00000007

Apres

EAX B012FA36 4 Stack[B888B6/C] :8012FA306
EBX 00461144 4 data:PSEUDOD

Héhé ! Je vous laisse imaginer la suite ...

Encore plus ? Ok .. je vous livre mes découvertes : ) .



Afficher les Strings

Tout a I'heure on avait ca :

EDI 0012FB74 % Stack[0000¢
EBP 0012FBON 4 Stack[ Do0or
0ULO2149 lea  eax, [ebpruar CE] ESP 0012FAB4 & Stack[ 0000¢

ORO214F push  eax
00402150 push  offset byte 481144 EIP OO4UZ14F b sub_%020B9:

= R

90402155 call  sub_402239 EFL 80000204

00462150 add esp, 8 |; char byte_4@1144[200]

00482160 push  offset Sbyte 481144 db 53h, 45h, 52h, 49h, 41h, 4Ch, BC2h dup(@)
90402165 call  sub_4021ES |

On ne parle pas tous (encore) I'hexa couramment.

echo -e "\x53\x45\x52\x49\x41\x4c"

SERIAL

Donc on voit bien qu'en allant vite tout a I'heure j'ai renommer I'offset du serial
en pseudo ... passons : p .

Donc c'est assez lourd de devoir « convertir » en string a chaque fois.
Donc on va sur notre bidule et on appuie sur « a »

data:B88481142 db ]

data:88481143 db ]

data:a0481144 ; char PSEUDh[]

data:@04681144 PSEUDD db 53h, 45h, 52h, 49h, 41h, 4Ch, BC2h dup(@8)

data:a64681144 : DATA KREF: sub_ 4020B9+66 0
data:B864681144 ; sub 4B28B9+7Clo
data:B8481208C aD db '%d',8Ah

Aok« fAfkiGdfAnn Hdk ARk &

i1:0604081143 db a

1200481144 ; char PSEUDOL ]
1208481144 FSElb[I db 'SERIAL',H
108481144

On peut aussi :

File Jump  Search  View Debugger  Options  Windows  Help
B ([ @R8] EY 83 oL
- Begin selection Alt+L
N scectvenior —soavoeneer MM JHEE 11
I mﬁ Code C 1, Stack view [ [A]
T 1 Data D
i struct var... Alt+0) ' [owBuZ145 Test
' Sktings 'Z_
:Ei' Array.., * [
x Undefine U ._.:ﬂ' C-skyle (0 terminated)
g K. -
4 Rename N h-g- DOS style (§ terminated) q
w? Pascal style (1 byte length) h
Fimmr nEe Furs * [ - I P T i



Une aide bienvenue !

Encore autre chose, parfois on se confond dans les JMP, JZ , JBE , XOR , ROL
alors IDA nous traduit .. si si je vous jure !

Windows

Colors, .

"Il Font, ..
Assernbler directives. .,
Mame representation. .,

Cemangled names. .,
Campilet..,

@ ASCII string stvle,.,  Alk+4 - x
AJRAGERLB iR G Setup data bypes...  Alt+D =X

@ n|anaIW\n32dehuggEr | @ H’I' 'h’x !gj 35 y 5-5 B D

Help

4
AT 1 OGN 0O | g
‘ 1DA View-EIP, General reqisters, Hex View-1, Stack view  [£) ‘ (&) & IDA Options B |
[[] DA View-EIP n General registers B x
Disassembly | Analysis | Cross-eferences | strings | Browser | Graph | Misc | g
data:@040113F db 8 ) BO12FA36 % Stack[0008629C]:0012FA36 oF @
g::gfggig:‘qi? gg g Address representation Display disassembly line parts QONO107C b data:anbodef I:E:]
data:ees81142 db 8 [ Function affsets [¥] Line prefixes 00000007 F 8
data:@0401143 db 8 [#] nclude segment addresses [] stack pointer 00140608 & dehugﬂllig:ﬂm!lﬂﬁl]s SF R
data: 064681144 ; char PSEUDO[] 00462032 4 code:DialogFunc 2F 8
data:0640114% PSEUDO db 'SERIAL',0 (4] use seqment nemes 4 Comments BO12FB74 & Stack[B00B029C] :0012FB74 AF 0
data:ae4e1144 [¥] Repeatable commens 0012FB@4 b Stack[0000029C]:6012FBOA PF1
data:66401148 db 1] Display disassembly lines o [ ]: CF B
FErnaCheTe oo O — Al carmence BO12FABY & Stack[0POOO29C]:0012FABH
. mpty lines 0B84 0214F sub_4820B9+96
data:pe40114D db 8 [] Bad instruction <BAD> marks * =
data:06848114E db (] [#] Borders between datafcods 60000206
data:eo4e114F db 1] Mumber of opcode bytes |U |
data- 0401158 db 9 [[] Basic block boundaries
data:@0401151 db L] [#] source line rumbers
data:068401152 db L] Instructions indention |D |
data:ee481153 db a
data: 06401154 db ] Lin prefix example! seg000; OFE4 Comments indention |"D |
00000544 00401144: data: PEEUDO Low suspiciousness limit | 0310000 Right margin 0
O] Hex view-1 High suspiciousriess limit | 0x7FFE1000 Spaces for tabulation |E| | ) &
0B402140 C4 04 00 B0 00 85 CO 74 G5F 8D 85 32 F| A
oounz2150 [DRCUSSRECTNC E8 DF 080 08 00 81 Cu
[ Ok ] [ Cancel ] [ Help ]
00000950 00402150: sub 40Z0B34+37

=] output windaw 5]

77FCO000: loaded C:\WINDOWS)\system32)secour32.dll
EB0S0000: loaded C:\WINDOWS\system32\uxtheme.dll

mc |
AU:  idle | Dowm Disk: 305GE

23| =)=

i démarrer. EO 8@ 7 3 ) &)l o

Cochez « Auto-Comments »

J'admets le résultat est un peu lourd, mais bon ¢a peut aider sur un trou de
mémoire .



¥

[
lea eax, [ebp+var_188] ; Load Effective Address
push eax

push offset anbcdef "7
call sub_4821FnA Call Procedure

add esp, 8 ; hdd
push 31h ; cchiMax
push offset PSEUDD ; 1pString
push 3EBh ; nIDD1lglitem
push hDlg ; hDlg

t

call ds:GetDlgltemTextA ; Indirect Call Hear Procedure
push offset PSEUDD H

call sub_u4821E5 ; Call Procedure

add esp, 4 ; hdd

test eax, Pax ; Logical Compare

iz short Je Fail ; Jump if Zero (2F=1)

IDA Ne Perd pas le Nord (lui)

Envie de savoir en plein debug ce que vaut un registre , ou ce que va donner le
résultat de quelque chose ? Laissez votre souris dessus !

Esp ? ESP: 4 ]
h eax
eax esp=5tack[ 000AB590] : 8812FARL © L
ebxidb 36h ; 6 ; L
h ebx|db ]
h eax/db BEYh ; p
1 subdb 3 : G
dh  26h ; &
db ]
db  26h ; &
db 13h
db 57h ;W
db ] Tt

sub 40Z0ES

== ]
[Ty [ - ]
0
= =
]

SalLon

Voila une petite idée quand on bosse sur un truc :

104 lea eax, [ebp+var_CE] ; Load Eftective Address

184 iu5h eax

18C call avant_cmp : Call Procedure
108C add esp, 8 ; hdd
184 push offset Pseudo ;
188 call Rec_pseu _strlen ; Call Procedure

108 add esp, 4 ; hdd

184 push eax

108 lea eax, [ebp+var CE] ; Load Effective Address
108 lea ebx, [ebp+var_108] ; Load Effective Address

188 push ebx

10C iush eax

118 test Pax, eax ; Logical Compare
110 jz short The_Game_Fail ; Jump if Zero (2F=1)
|




L'édition Hexa et le Jump To

Vous voulez tester un nop ou autre sans toucher a I'hexa ? Faite clic droit « Set

IP ».
a048217F call Sub_ 482204 ; Call Procedure
aaLe2184 test eax, eax : Logical Compare
A04A2186 jz short Je Fail ; Jump if Zero (2F=1
Lo
ladl R
[P |
WY d BB4021A8 )
FT) L Rttt 0OuB21A8 Je Fail :
t Caption ; "I fB Krefs from 0oLOZ1A8 push 1
L Text g O (2] Ent " ou pas "...f [@84821AD push C
; ht FREr Commert... @0u021B2 push  «
ssageBoxA 5 Ii (] Enter repeatable comment.., 004021B7 push h
E_uB21E3 | f Edit funckian.., Alt+P a04021BD call d
= Hide A04021C3 jmp 1
[% Tek wiew
x undaflna u |I..ll P T |
14) 00000988 0040 Synichranize with ¢
L Jump ko IP g X @Stackviaw
| 68 EB 03 AQ ). .. 5x.@. A BB12F9F8 m
KL 68 uu 11 BT Run to cursor ” D.@.b2...ii AO12F9FC  0E
AB4B2186 jz short Je Fail ; Jump if Zero (2F=1) |
Lo
e =
% | 00402 1A8
1 ; uType 0040218 Je Fail :
Fset Caption ; "Hix@rized” 004021A8 push 108h
Ecatr Tawk = "lIzTlida asuar o mant da nacca BITE Tl NALA?180 noch nELcatr Mo

On jump plus a fail.

—
- A

] Yalide avec ce mot de passe ,,, ou pas ;)

-

ou

o

oK

0]

i . T]

C
d



Editer I'Hexa

On met en jaune (1 clic)

HErERE If LOL L

B0482186 )z

Si jamais on ouvre la « Hex view »

wareh Debugger

32 dell Qpen subviews

araphs
H"" | Toolbars
Calculator,

sl penia =2

Options — Windows

Help
|jf Quick, view Ctri+1

3

v Disassembly

o

« Notre Jump est déja sélectionne »

aa4e2186
HB4B21926 48 B8 68
BBLB21A6 B8 B8 48
BaLBa21B6 88 FF 35
ARLA21EA AR AR AR

68 18 88
B8 88 a8
18 868 84
8 18 44
18 AR AR

On clic droit « edit » :

00 00 68 OO0 18 40 00 68 BA 18
88 FF 1% 924 38 40 60 E? 3B aa
00 68 00 10 48 60 68 34 108 44
88 FF 15 94 38 40 60 E? 1B a4
AR AR AR 1A 4B AR AR 3D 18 4A
Ei? Edit. .. Fz

B Diata Farmat ’

£a Colurnns v

aa Text ¥

L1

39 Eq

AR 90 hd PO EQ Oh L9

On met ce que I'on souhaite :

On enregistre :

11
33
aa

o

2127
#2137
2147
#2157
2167
2177

e 1 [T I T ] i T

40 66 EE A6 B8 B0
33 33 33 33 33 33
BB B8 81 C4 98 B0

AR AR A A

o

a4
1"
33
a4
315
4D

. Bx.@, .o

Alors Heureux ? Il y'a encore beaucoup de choses mais c'est déja pas mal.

A une prochaine !

Thxer ;)



